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1 Johdanto

Tietotilinpaatds kuvaa tietovarantoihin, tietojenkasittelyyn ja tietoturvallisuuteen liittyvia
toimintaperiaatteita seka toteutumia Puumalan kunnassa. Kuntalaki (410/2015) painottaa
julkisuusmyonteisyyttd, mutta se ei tarkoita sitd, etta kaikkia asioita voidaan kasitella julkisesti.
Kuntalaki saatelee myds luottamushenkildiden tiedonsaantioikeutta, joka kunnassa on
huomioitava.

Kunnan tiedonhallintaa ohjaavat useat eri lait, kuten Laki julkisen hallinnon tiedonhallinnasta
(906/2019). Henkilotiedon kasittelya saantelee ensisijaisesti EU:n yleinen tietosuoja-asetus (GDPR,
EU 680/2016) ja kansallinen Tietosuojalaki (1050/2018) seka useat toimialakohtaiset erityislait
seka Laki yksityisyyden suojasta tyoelamassa (759/2004). Asiakirjajulkisuutta sddntelee puolestaan
Laki viranomaisten toiminnan julkisuudesta eli niin kutsuttu julkisuuslaki (621/1999) ja
sektorikohtainen lainsaadanto.

EU:n tietosuoja-asetus (GDPR) soveltaminen astui voimaan 25.5.2018 kaikissa EU-maissa ja
kansallinen tietosuojalaki Suomessa 1.1.2019.

2 Tietotilinpaatoksen tarkoitus

Vuosittain tilinpaatdksen yhteydessa laadittava Puumalan kunnan tietotilinpaatds kuvaa tietojen
kasittelyn nykytilaa, arvioi tietosuojan ja tietoturvan toteutumista, tarkastelee tietosuojan
valvontaa ja esittelee kehityskohteita. Tietotilinpaatds on kunnan johdolle tarkoitettu tietosuojan
seurannan ja kehittamisen tydkalu ja sita voidaan kayttaa sisaisen ja ulkoisen valvonnan
apuvalineena.

Puumalan kunnan organisaatiossa noudatetaan kunnanhallituksen 2.12.2021 hyvaksymaa
tietosuoja- ja tietoturvapolitiikkaa. Tietosuojan koordinointi ja kehittaminen toteutuvat
alueellisessa ja Puumalan kunnan omassa tietosuojatyéryhmassa.

3 Tietosuojan ja tietoturvallisuuden toteuttaminen

3.1 Tietosuoja

Puumalan kunta kuuluu Eteld-Savon seudulliseen tietosuojaryhmaan. Mikkelin kaupungin
tietosuojavastaava toimii myds seudullisena tietosuojavastaavana ja ohjaa seudullista
tietosuojatyota. Puumalan kunnan tietosuojavastaavana toimii hallintopaallikko.

Puumalan kunta ottaa huomioon toiminnassaan tietosuojavaatimukset perustuen EU:n yleiseen
tietosuoja-asetukseen (GDPR). Velvoitteiden mukaisesti kuntaan on perustettu
tietosuojatyoryhma, jossa on edustus jokaiselta toimialalta.

3.2 Tietoturva

Puumalan kunnan tietoturvaa ja tietosuojaa ohjaa kunnanhallituksen 2.12.2021 (§ 217) hyvaksyma
tietoturvapolitiikka, joka on laadittu keskeisen lainsdadanndn mukaisesti.
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Tietoturvapolitiikka tukee Puumalan kunnan strategian mukaisesti palvelujen tuottamista
asukaslahtoisesti, tehokkaasti ja turvallisesti. Henkilotietojen kasittelya ohjaa sisddnrakennetun
tietosuojan periaate edellyttden, etta tietosuojaperiaatteet ovat osana henkilotietojen kasittelya
niiden kaikissa vaiheissa.

3.3 Tietoturvan auditointi

Kunnan ja Officepron yhteistydssa kaynnistynyt tietoturvaprojekti eteni kunnan tietovarantojen
tarkastelulla seka tiedonhallintamallin pdivittamisella. Projektiin sisaltyva tietoturva-auditointi
toteutettiin 17.9.2025. Auditoinnissa kartoitettiin kunnan nykyinen tietoturvatilanne ja auditoinnin
tuloksista saatu raportti on toimitettu kunnan johtoryhmalle tietoon. Auditoinnin tulokset toimivat
pohjana tietoturvapolitiikan, -suunnitelmien ja -ohjeistusten laatimiselle. Projektin tuloksena on
paivitetty muun muassa kunnan tietoturvapolitiikka, tietosuojaseloste ja tietoturvaohjeistus
henkilékunnalle. Tietoturvaprojektin tydryhmaan on osallistunut edustajia eri toimialoilta.

3.4 Henkiloston koulutus

Kunnan henkilékunta seka luottamushenkil6t on velvoitettu suorittamaan vuosittain tietoturva ja
tietosuoja -koulutus Navisec Flex -koulutusjarjestelmassa. Jarjestelmassa on yhteensa nelja eri
koulutusaluetta; “Henkil6ston tietosuoja”, ” Opetustoimen tietoturva ja tietosuoja”, ”
Varhaiskasvatuksen tietoturva ja tietosuoja” ja "Luottamushenkildiden tietoturva ja tietosuoja”.
Henkilokunta suorittaa vahintaan "Henkiloston tietosuoja” -osion. Lisdksi tehddan omaan

toimialaan liittyva koulutusosio. Koulutuspaketti paivitettiin tammikuussa 2025.

Vuosina 2023-2025 testin suorittanut henkil6sto koulutusosioittain:

2023 2024 2025

Henkil6ston tietosuoja

Opetustoimen tietoturva ja tietosuoja 63 % 70 %
Varhaiskasvatuksen tietoturva ja tietosuoja 89 %
Luottamushenkilbiden tietoturva ja tietosuoja 50 % 50 % 48 %

Henkilokunnan tietosuojakouluttautumista Navisec Flex -koulutusymparistdssa seurataan
saannollisesti ja tarvittaessa muistutetaan testin suorittamisesta.

Henkilostoa on informoitu sahkodpostitse erilaisten huijausviestien yleistymisesta ja
toimintatavoista viestien kanssa.
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3.5 Tietosuoja- ja tietoturvaohjeet

Jokainen kunnan tyontekija on vastuussa omalta osaltaan tietosuojan toteutumisesta ja
noudattamisesta. Tietosuojavastaava ohjaa ja valvoo tietosuoja-asetuksen ja lain noudattamista.
Tarkea osa tietosuojan toteutumista on ollut henkildstolle suunnatut koulutuksen henkil6tietojen
kasittelysta. Tietosuojan toteutumisessa korostuu kaytannon ohjeet, joita jokaisen kunnan
tyontekijan tulee noudattaa omassa tydssaan ja ilmoittaa, mikali huomaa niissa puutteita tai
korjattavaa.

Puumalan kunnan tietosuoja- ja tietoturvaa ohjaa tietosuojan ja tietoturvaan liittyvien lakien
lisdksi paikalliset ohjeet ja saannot:

Puumalan kunnan tietosuoja- ja tietoturvapolitiikka
Tiedonohjaus- ja arkistonmuodostussuunnitelmat

- Puumalan kunnan asiakirjajulkisuuskuvaus

- eritietojarjestelmakohtaiset ohjeet

Yleisia tietosuojaohjeita 16ytyy Navisec Flex oppimisymparistosta koko henkilokunnan ja
luottamushenkildiden luettavissa.

- Tietoturvapolitiikka

- Asianhallinta ja tietojen kasittelyohje

- Henkiloston tietoturvaohje

- Tietosuoja-asetuksen koulutusmateriaali
- Tietoturva- ja tietosuojasitoumus

3.6 Tietoturvapoikkeamien kasittely

Henkilokunnalle on laadittu ohjeet tietoturvapoikkeamien ja henkil6tietojen
tietoturvaloukkauksien ilmoittamisesta. Jokaisen tyontekijan on ilmoitettava havaitsemistaan
tietoturvaan, tietosuojaan tai tietojarjestelmiin liittyvista vaarinkaytoksista ja ongelmista
eteenpain. llImoituksen voi tehdda myds anonyymisti.

Henkilostda on kannustettu tekemaan jokaisesta pienestakin tietoturvahavainnosta ilmoituksen,
vaikka kyseessa olisi ns. lahelta piti -tilanne, josta ei todellisuudessa aiheudu merkittavaa riskia.
Kaikki tietoturvaan liittyvat ilmoitukset ovat oleellinen osa tietoturvauhkien tilannekuvan
muodostamista. lImoitusten avulla kaytanteitd voidaan muuttaa, henkildston ohjeistuksia ja
koulutuksia kehittda ja ndin ennakoivasti pienentaa riskeja.

4 Tiedonhallinnan ympariston kuvaus

Tietovaranto on viranomaisten tehtavien hoidon tuloksena syntyvista tietoaineistoista
muodostuva looginen kokonaisuus. Tietovaranto koostuu seka tietojarjestelmissa olevista
tiedoista sekda muusta aineistosta, kuten paperiasiakirjoista. Tietovarannon kasite liittyy
tiedonhallinnan ja yhteen toimivuuden toteuttamiseen.
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4.1 Tiedonhallintamalli

Tiedonhallintalain edellyttaman tiedonhallintamallin laadinta aloitettiin 2020. Tiedonhallintamalli
on ylatason kuvaus organisaatiossa tehtavasta tietojen kasittelysta seka tietoturvallisuuden
varmistamiseksi tehtavista toimenpiteista. Mallissa tulee kuvata myos sita minkalaisia
tietojarjestelmiin ja tietovarantoihin liittyvia kytkdksia kunnalla on muihin toimijoihin, esimerkiksi
vaestorekisterikeskukseen. Mallissa on kuivattava minimissdaan organisaation toimintaprosessit,
tietovarannot, tietoaineistot, tietojarjestelmat seka tietoturvajarjestelyt.

Puumalan kunnan tiedonhallintamalli rakentuu tiedonhallintalautakunnan taulukkopohjaiseen
mallin. Puumalan kunnan tietohallintamallity6 on aloitettu vuonna 2021. Mallin paivittamista on
jatkettu yhteistyOssa Officepron kanssa tietoturvaprojektin yhteydessa.

4.2 Asiakirjajulkisuuskuvaus

Asiakirjajulkisuuskuvauksen avulla kerrotaan missa laajuudessa asioiden kasittelyssa ja kunnan
palveluja kdytettdessa keratdan tietoja kuntalaisista, palvelujen kayttajista ja henkilostosta.
Asiakirjajulkisuuskuvauksen on tarkoitus palvella kuntalaisia helpottamalla asiakirja- ja
tietopyyntojen tekemista.

Kunnanhallituksen 2.12.2021 § 218 hyvaksyma Puumalan kunnan asiakirjajulkisuuskuvaus on
julkaistu kunnan verkkosivuilla.

4.3 Saavutettavuus

Digipalvelulain (laki digitaalisten palveluiden tarjoamisesta 306/2019) 7 §:n mukaan
palveluntarjoajan on varmistettava digitaalisten palvelujensa sisaltojen havaittavuus ja
ymmarrettavyys seka kayttoéliittymien ja navigoinnin hallittavuus ja toimintavarmuus
saavutettavuusvaatimusten mukaisesti.

4.4 Tietovarannot ja tietovirrat

Tietovaranto on viranomaisten tehtavien hoidon tuloksena syntyvista tietoaineistoista
muodostuva looginen kokonaisuus. Tietovaranto koostuu seka tietojarjestelmissa olevista
tiedoista sekd muusta aineistosta, kuten paperiasiakirjoista. Tietovarannon kasite liittyy
tiedonhallinnan ja yhteen toimivuuden toteuttamiseen.

Puumalan kunnan tiedonhallinnan, tietovarantojen seka niihin liittyvien tietovirtojen
kokonaistilanteen kuvaustyota tehdaan yhteistyossa Officepron kanssa tietoturvaprojektin
yhteydessa.

Puumalan kunnalla on tdllad hetkellad 45 kuvattua tietovarantoa. Tietovarantojen linkitykset
prosesseihin ja tietojarjestelmiin, joilla tietoja kasitellaadn, tietovarantoon kuuluvien
tietoaineistojen kuvaukset liittyvat edelld mainittuun tietoturvaprojektiin ja tullaan sen myota
paivittamaan.
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4.5 Tiedonohjaussuunnitelma, asiakirjahallinta ja arkistointi

Puumalan kunnan asiakirjojen hallintaa ohjaa tiedonohjaussuunnitelma, joka on asiakirjojen
rekisterdinnin, kasittelyn ja sailyttamisen ohjeisto. Tiedonohjaussuunnitelmassa kuvataan kunnan
tehtavat ja kasittelyprosessit, tehtavien hoidossa syntyvan asiakirjallisen tiedon ohjaus- ja
hallintaperiaatteet seka tietojen sailytysajat. Tiedonohjaussuunnitelma on laadittu Fujitsun CaseM
tiedonohjausjarjestelmaan. Tiedonohjaussuunnitelmaa on paivitetty tarpeen mukaan.

Puumalan kunnalla on kdytdssa Fujitsun CaseM -asianhallintajarjestelma. Jarjestelma toimii
kunnan hallinnon ja toimielinten hallinnollisten asioiden asiarekisterind. Taman lisdksi tietoa
sailytetdan ja kasitellddn muissa operatiivisissa jarjestelmissa. Toimialojen muu asia- ja
dokumenttihallinta on talla hetkelld omalla verkkoasemalla ja pilvipalveluissa.

Puumalan kunnalla ei ole vield kaytossa sahkdista arkistointia. Kunnalla on 2 eri arkistoa ja
paatearkisto sijaistee kunnanvirastolla.

4.6 Tietojarjestelmien kayttooikeudet

Henkiloston tietojarjestelmien kayttdoikeuksia ja jarjestelmarooleja on paivitetty tarpeen mukaan
henkildston tai tydtehtavien vaihtuessa. Kunkin tietojarjestelman paakayttajien velvollisuutena on
huolehtia, etta kdyttooikeudet ja roolit tietojarjestelmissa pidetadn ajan tasalla. Kaikkien
tietojarjestelmien ohjattua kayttooikeuksien katselmointia ei ole vuoden 2025 aikana suoritettu.

4.7 Puumalan kunnan ilmoituskanava

1.1.2023 voimaan tullut EU:n whistleblower-direktiiviin mukainen ilmoittajansuojelulaki velvoittaa
yritykset ja organisaatiot tarjoamaan anonyymin kanavan vaarinkaytdsepailyjen ilmoittamiseen.

Laki edellyttaa, etta vahintaan 50 henkiloa tyollistavat organisaatiot ottavat kayttéonsa kanavan,
jonka kautta on mahdollista tehda ilmoituksia havaitsemistaan vaarinkaytoksista ja epakohdista
organisaatiossa.

Direktiivin tarkoituksena on varmistaa, etta ilmoittaja, joka havaitsee tydssaan EU-oikeuden
rikkomuksia, voi ilmoittaa asiasta joutumatta negatiivisten toimenpiteiden kohteeksi.

IImoituksen voi jattda nimettémana sahkoisesti kanavalla tai kirjeitse kunnantalon padoven
vieressa sijaitsevaan postilaatikkoon. Vuoden 2025 aikana ei tullut yhtaan ilmoitusta.

5 Rekisteroidyn oikeudet ja niiden toteutuminen

Rekisteroidyn oikeuksien toteuttaminen on yksi rekisterinpitdjan paavelvollisuuksista. Tietosuoja
on yksityiselaman suojaamista, ja siihen kuuluu oikeus omiin henkil6tietoihin. Rekisterinpitajalla
on velvollisuus tunnistaa rekisterdidyn henkil6llisyys, kun han kayttaa oikeuksiaan. Lisaksi
rekisterinpitdja on velvollinen tiedottamaan avoimesti henkilotietojen kasittelysta jo ennen
kasittelytoimien aloittamista.

Puumalan kunnan verkkosivuille on keratty tietosuojaan ja rekisterdidyn oikeuksiin liittyva
tiedotettava materiaali. Tietosuojaselosteet vastaavat tietosuoja-asetuksen tiedonantovelvoitteita
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ja ne ovat saatavilla julkisilla verkkosivuilla. Omien henkil6tietojen tarkastamista ja oikaisua voi
pyytaa sahkoisesti. Tietopyyntolomakkeet 16ytyvat Puumalan kunnan verkkosivuilta.

Tietosuojaselosteita paivitetdan tarpeen mukaan ja ajantasaiset tietosuojaselosteet julkaistaan
kunnan verkkosivulla.

5.1 Tietopyynnot

Vuonna 2025 Puumalan kuntaan saapui yhteensa 12 kpl henkilérekistereihin kohdistuvaa
tietopyyntda, jotka koskivat potilasasiakirjoja. Pyynnot ovat tulleet padasiassa sosiaali- tai
terveydenhuollon toimijoilta. Potilasasiakirjapyynt6ihin on vastattu viipymatta ja padsaantoisesti
vastaus on lahetetty pyynnon saapumispaivana.

5.2 Tietosuoja-/tietoturvapoikkeamat

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena
henkil6tietoja tuhoutuu, haviaa, muuttuu tai niihin paasee kasiksi ulkopuolinen taho, jolla ei ole
oikeutta kasitella tietoja.

Tietoon ei ole tullut yhtaan henkildtietoihin liittyvaa tietoturvaloukkausta vuoden 2025 aikana.

Tietojarjestelmiin tai -verkkoon kohdistuvia tietoturvapoikkeamia havaittiin yksi kappale. IT-
palveluympariston hallintatietoja paatyi virheellisesti vaaralle taholle. Poikkeama havaittiin
nykyisen IT-kumppanin ilmoituksen kautta ja suojaustoimet kaynnistettiin valittdmasti vaihtamalla
tunnukset ja varmistamalla palvelun turvallinen hallinta. Tapaus luokiteltiin keskisuuren riskin
tietoturvapoikkeamaksi. Vaarinkdytosta tai toiminnallisista vaikutuksista ei havaittu merkkeja.
Prosesseja kehitettiin vastaavien tilanteiden ehkaisemiseksi.

6 Arviointi ja kehittaminen

Henkilokunnan tietosuoja- ja tietoturvakoulutuksen “Henkil6ston tietosuoja” -osion suoritti 67 %
ja oli edellisvuoden tasolla. Luottamushenkil6ista vain 48 % suoritti tietoturva ja tietosuoja -
koulutuksen.

Suunta on edelleen huolestuttava. Esihenkil6itd velvoitetaan varaamaan tyontekijoille aikaa
tyontekijoille koulutuksen suorittamiselle seka huolehtimaan, etta jokainen suorittaa koulutuksen
vuosittain vuoden loppuun mennessa. Tilannetta voi tarkastella ja tarvittaessa muistuttaa palaute-
ja tavoitekeskustelujen yhteydessa. Koulutusten suoritusten seurantaa tehostetaan ja koulutuksen
suorittamisesta ja tarkeydestd muistutetaan useammin. Luottamushenkil6t vastaavat koulutuksen
suorittamisesta osana luottamustehtavaan kuuluvaa tietosuoja- ja tietoturvavelvoitetta.

Kayttdjia muistutetaan edelleen ottamaan huomioon tietosuoja- ja tietoturvalliset toimintatavat
tyoskentelyssdan. HenkilOtietoja sisdltavia papereita ei saa jattda poydalle tyopaikalta
poistuttaessa niin, etta niihin paasee asiaankuulumattomat kasiksi. Tyhuoneiden ovet on
pidettava lukittuina, kun tydhuoneesta poistutaan. Tydasemat on lukittava, kun tydhuoneesta
poistutaan. Léhetettdessa salassa pidettdvaa tietoa sdhkopostilla, on kdytettdva viestin salausta.
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Varhaiskasvatukseen on hankittu Tiera Oy:n toimittama Daisy-toiminnanohjausjarjestelma.
Jarjestelma otetaan kayttoon 1.3.2026. Kayttoonoton yhteydessa tyovuorolistojen hyvaksyminen
siirtyy sahkoiseksi, ja tiedot siirtyvat jatkossa sahkoisesti palkkajarjestelmaan. Vuoden 2026 aikana
selvitetdan tyovuorolistojen sdahkdisen arkistoinnin jarjestamistapa, koska organisaatiossa ei
toistaiseksi ole kdytdssa sahkoista arkistointijarjestelmaa.

CaseM asianhallinnan uusi versio julkaistaan ja otetaan kdyttoon vuoden 2026 aikana.
Kokoustyodtilan kdytosta jarjestetdaan koulutustilaisuus.

Tiedonhallintalain vaatimusten mukaisia toimenpiteita jatketaan vuonna 2026 yhteistyossa
Officepro Finland Oy:n kanssa.

Seudullinen tietosuojatyoryhma kokoontuu joka toinen kuukausi kasittelemaan ajankohtaisia
tietosuoja- ja tietoturva-asioita. Kokouksissa saadaan ajankohtaista tietoa ja kasitelldan yhdessa

mahdollisia tietoturvapoikkeamia.

Kunnan oma tietosuojatyoryhma kokoontuu tarvittaessa ja pohtii tietosuojan kehittamista eri
toimialoille.

Osallistutaan Tieran koordinoimaan asianhallinnan kehitystyéryhmaan.



